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Environnement Sécurisé des Utilisateurs

l. Introduction

A. Présentation

ESU ( Environnement Sécurisé des Utilisateurs) est une application de gestion avancée des postes clients. ESU

permet de configurer le poste de travail a l'ouverture de session en fonction du nom de 1'utilisateur ou des groupes

dont il est membre et du nom de la machine cliente.
e Les fonctionnalités principales d'ESU sont :

o paramétrage des restrictions sur le poste ( par exemple : désactivation de la modification de I'heure, masquer

des lecteurs dans le poste de travail, etc...) ;

o affichage d'un fond d'écran avec possibilité d'y inscrire des informations complémentaires ;

o installation d'imprimantes réseau (possibilité de coupler avec 1'auto-installation des pilotes) ;

o paramétrage d'applications (ex : page de démarrage de Firefox) ;

o redirection de dossiers vers un lecteur réseau (ex : Mes Documents, Bureau, Menu Démarrer) ;

o interdiction d'acces a un groupe de machines a certains utilisateurs.
*  Ces fonctionnalités sont représentées sous forme de regles dans le fichier de référence

\\scribe\esu\Console\ListeRegles.xml

B. Structure générale de I'outil

* ESU se compose de deux parties :

© la console, qui sert a paramétrer 'ensemble des regles ;

© le client, qui applique les régles sur le poste.

Le dossier \\scribe\esu\Console contient la console, des modéles de groupes de machines et d'utilisateurs et
I'éditeur de la liste de regles.

* Le dossier \\scribe\esu\Base contient les parametres définis dans la console ESU.

C. Compatibilité

*  ESU est pleinement compatible avec Windows XP/7/8
* La compatibilité avec Eclair, ClientScribe et ClientHorus est plus limitée.
* Seule la gestion du fond d'écran et celle de Firefox sont aujourd'hui assurées.

Il. Présentation

La console ESU sert a paramétrer les régles qui seront appliquées sur les machines clientes lors de 1'ouverture de

session. La liste des régles disponibles est définie dans le fichier \\scribe\esu\Console\ListeRegles.xml

* Elles sont réparties en deux groupes :

Les regles machines définissant le comportement global des machines, elles sont appliquées quelque soit

l'utilisateur qui se connecte ;

les régles utilisateurs définissant I'environnement de 1'utilisateur comme les restrictions, le paramétrage de

I'explorateur et du fond d'écran, etc...

Par défaut, seul 1'utilisateur admin a acces a la console. Pour faciliter 'acces, un raccourci est créé dans son

répertoire personnel (U:).

* La console est organisée en trois parties

© la premiere liste les groupes de machines du domaine, et les utilisateurs/groupes gérés dans ce groupe de
machines ;

© laseconde contient les différentes catégories de régles. Ces catégories peuvent comporter des sections ;

o la troisieme partie affiche les reégles et leur paramétrage.

o

o
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Environnement Sécurisé des Utilisateurs

Fichier Action Aide
PR— m
- 2l pedaga B Regles W [+3x] Exiger une validation de l'ouverture de session par le contréleur de domaine.
= g aip_eale . : EsU ¥ [ww3x] Désactiver le cache de mot de passe Wi
Domaintdming NLfFW W ['9%] Cacher le nom du dernier utiizateur 4 l'ouverture de session
eleves = W’lnnws W [MT4] Cacher le nom du dermier utilisateur & Powverture de session
professeurs L """"'t""e de & e [2k #P ¥ista] Cacher le nom du dermier utilizateur & Fouverture de session
Syste_me [~ [Ww/9x MT4 2k %P Vista] Désactiver lécran de bisnvenue & l'ouverture de session
Dossiers W [#3% MT4 2k %P Yista] Autoriser Famét de la machine depuis |a fengte douverture de session
Gestion des Profl 15 1.9, NT4 2k P Vista] Désactiver le CTRL+ALT+SUPPR & fouverture de session
Intsrnet Explorer W [T MT4 2k 2P Vista] Activation du clavier numérique 3 louverturs de session
Thunderb_|rd [ [w3e MT4 2k <P Yista] Toujours attendre e réseau lors du démarrage de Fordinateur et de 'ouverture de session
Client Scribe
Misez & jour Windoy
g Machines
7 Gestionnaires
| -

* La premiére colonne montre l'organisation générale d'ESU. La premiére ligne indique le nom du domaine.
Celui-ci contient un ensemble de groupes définis en fonction du nom des machines. Chaque groupe de machines
contient des utilisateurs ou des groupes d'utilisateurs.

* Lors de I'ouverture de session, ESU va chercher a quel groupe appartient la machine sur laquelle 1'utilisateur se
connecte. Si un groupe de machine est trouvé, ESU va chercher s'il contient I'utilisateur ou un des groupes
auxquels l'utilisateur appartient.

NING/ Attention :
¥ La liste des groupes de machines et des utilisateurs est parcourue du haut vers le bas.
Si une machine appartient a plusieurs groupes, le premier sera utilisé, les autres seront
ignorés.
Il en va de méme pour les utilisateurs/groupes d'utilisateurs.

S

lll. Les groupes de machines

A. Création d'un nouveau groupe de machines

* Les groupes de machines servent a regrouper les machines dans une méme configuration en fonction de leur nom.

*  Al'installation du module, ESU est pré-configuré avec un groupe de machines grp_eole paramétré afin de
prendre en compte toutes les machines du domaine (simplement avec le caractére *).

e Ce groupe de machines a été pré-créé afin de servir d'exemple et pour que l'installation du client Scribe soit
suffisante pour obtenir une station pleinement fonctionnelle dés la premiére ouverture de session.

'&wﬁfﬁ A retenir :
& Le groupe de machine grp_eole doit toujours étre placé a la fin de la listes des groupes de
machines.

*  Pour créer votre propre groupe, faire un clic droit sur le domaine (pedago) et sélectionner Nouveau groupe de
machines
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Environnement Sécurisé des Utilisateurs

* Renseigner le nom du groupe de machines (ex : technologie, C300, salledesprofs) et paramétrer les noms des
machines a ajouter au groupe.

Fichier Action Aide

- @ pedago - Regles Liste des machines dépendantes de ce groupe :
- g. technalogie ’ ESU .
Domainddming ’ NltlFW g -
eleves + mml Windows

- B technod

profeszeurs Interret Explarer
- o gip_eole d Thunderbird — liadlie2
e = techiol

Client 5 cribe

Diornainddming a
eleves o Mises & jour Windo
professeurs =

£ Gestionnaires

*  Par défaut, les nouveaux groupes de machine sont créés en utilisant le modele ESU
GroupeMachine_[Scribe].xml situé dans \\scribe\esu\Console\Modeles\GM

*  Ce modele ajoute automatiquement les groupes d'utilisateurs DomainAdmins, eleves et professeurs avec un
ensemble de régles pré-configurées (dossiers redirigés, restrictions, etc...).

P Astuce :
1l es possible de prendre en compte plusieurs machines en une fois en utilisant le caractére étoile.
Ex. : techno*

- @ pedaga gles Lizte des machines dépendantes de ce groupe :
- g. techhologie ESLI
Dlormnainddriins P LF M
eleves Windows
profeszenrs |nterrnet Explorer
+ g. arp_enle T hunderbird
Client Scribe
Mizes & jour Windo,
g. Machines

7 Gestionnaires

*  Une fois le groupe de machines créé, il faut établir sa priorité par rapport au groupe de machine grp_eole (s'il n'a
pas été supprimé) : faire un clic droit sur le groupe de machine et choisir Augmenter la priorité.
* Le raccourci clavier Ctrl + Haut permet aussi d'augmenter la priorité.
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- @ pedaga - Régles Lizte des machines dépendantes de ce groupe :
- g. arp_eale ESL gtechnu"
Diormainddmins P

eleves + Windows
profeszeurs Internet E xplorer

= g Thu nadarhied
x Supprimer Suppr
— Findot
@ Diminuer la priorité Ctrl+Bas

Charger depuis un modéle  Cirl+
Enregistrer comme modéle  Ctrl+5

3'ﬁ Ajouter un utilisateur Ctrl+a

B. Les Gestionnaires

* L'item Gestionnaire permet de déléguer 'administration d'un ou plusieurs groupes de machines a un autre
utilisateur ou a un autre groupe. Lorsqu'un utilisateur lance la console, il n'a acces qu'aux groupes de machines
pour lesquels il est défini comme gestionnaire.

* Le gestionnaire peut modifier la configuration ESU de son groupe de machines et a aussi acces en écriture au

répertoire contenant les icones (I:\<nom_du_groupe_de_machines>).
Fichier Action Aide

- @ pedago - Regles Gesztionnaires
- g. technologie ESLI ﬁ i2an. dupont
Dornairddrins MuFw
eleves + YWindows
professedrs Internet E splorer
- g. arp_enle T hunderbird
Dornairddrins Client Scribe
eleves Mizes & jour Windo
professedrs g. M achines

¥ Gestionnaires

* Il est également possible d'ajouter un gestionnaire au niveau du domaine. Il aura le droit d'administrer
I'ensemble des groupes de machines définis dans ESU et d'en ajouter.

Attention :
@“\NG" Les membres du groupe DomainAdmins dans le domaine ont un accés complet a la console ESU
sans qu'il ne soit nécessaire de les ajouter comme gestionnaires.
D'une maniére générale, les membres du groupe DomainAdmins ont les droits d'écriture (donc de
suppression) sur I'ensemble des partages du serveur (partages groupe, dossiers personnels, ESU,
etc.).

&
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IV. Les utilisateurs et groupes d'utilisateurs

*  Un environnement différent peut étre appliqué en fonction du nom de 1'utilisateur ou des groupes auxquels il
appartient.

A. Création d'un nouveau groupe d'utilisateurs dans un groupe de
machines

*  Un clic droit sur le nom du groupe de machine permet d'ajouter un utilisateur ou un groupe.
*  Un clic droit sur l'utilisateur ou le groupe permet de le supprimer ou de régler sa priorité.

Fichier Action Aide Fichier Action Aide
= @ pedaga = Fiegles | = @ pedago - Fegles
- ol _ B - ol technologie o] MUF
Do X supprimer Suppr Dromainddmirs + mal Windows
elev @ Augmenter la priorité Ctrl +Haut sleves * = Ir?ternet Erplarer
profe @® Dimi ia priofit Cirl+8 profezzeurs + Firefou
iminuer la priori a5 v Tl wnderhind
- g. arp_eale ﬁ ZE! v
. = Supprimer Suppr
Crom Charger depuis un modéle  Cirl+l g‘ Q’F'—g': X supp mp
f c S
ele;f Enregistrer comme modéle  Cirl+5 % ol ¥ Augmenter la priorits Ctrl+Haut
prafe - o
A Diminuer la priorité Ctrl+Eas
’*"’f Ajouter un utilisateur Ctrl+a prc @ p

Charger depuis un modéle  Ctrl+H
Enregistrer comme modéle  Ctrl+5

* Comme pour les groupes de machines, les utilisateurs et groupes sont parcourus de haut en bas. ESU s'arréte a la

premiére correspondance.
e Ici, l'utilisateur jean.dupont fait partie du groupe professeurs. Pour lui appliquer une configuration spécifique, il

faut lui affecter une priorité supérieure a celle du groupe professeurs.

- @ pedago

- g. technologie

Domainddming
eleves

ﬂ [E:an. dupont
_ ﬁ professenrs

V. Le proxy

* Il est possible de configurer une seule fois le proxy dans ESU. Cette variable peut maintenant étre configurée

dans le Scribe par défaut.
*  Pour cela, il suffit d'aller dans Paramétre du domaine ESU dans Configuration du domaine pedago.

Fichier Action Aide

- edago Configuration =
@ o] . Q’\ .g . I FParamétres du domaine ESL I
+ g. technologie ¥} Gestionnaires

+ Q arp_eole [ Bl Configurer les scripts utlizateurs ]

[ Changer le mot de pazze de 'administrateur ESL ]

*  Cliquer sur Parameétres Internet
©  Cocher utilisation d'un serveur Proxy HTTP
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©  Nom d'héte : IP du Amon ou nom du Amon sur la zone pédagogique

o Port:3128

© Ne pas utiliser le proxy [...] : 127.0.0.1 ; localhost;scribe (utiliser un point virgule pour séparer les adresses)
o

Cocher Connexion anonyme

127.0.0.1 lacalhost;zcnbe

Flari el

i ¢ Paramétres par défaut i i [1].9 I [ Annuler ]

Configuration des variables ESU pour le proxy

* Cliquer sur OK
e Il nereste plus qu'a mettre en place le paramétre du proxy pour Internet Explorer et Firefox pour chaque groupe
d'utilisateur dans chaque groupe de machine.

. _ IJ
v [T NT4 2k P Vista] Activer le proxy

pt [~ [w9x NT4 2k =P Vista] Dézactiver la modification des paramétres prosy
.i.* v [#'3: NT4 2k =P Vista] Entrez les valeurs pour vabre Prosy [Adresse: Part)

£8 D omaind dmins

£ ZESU_PROXY_HOST 3 %ESU_PROXY_PORT %

)

v [#'3: NT4 2k =P Vista] Me paz tilizer le prosy pour les adresses commencant par [séparateur = ;|
EESU_PRO=Y_BwPASSH

[T w3 NT4 2k =P Vista] Uil du script de configuration automatique du prosy [ex: http:/dsrvprosgd cai

)

)

Exemple de configuration du proxy pour Internet Explorer

a Acelres ao Eei Je =] E0 fd ] =3 [u] ala el ae (=] (]S
[# [W3s NT4 2k 5P Vista] Effacer les recherches et données de formulaines enregistiées & la fermeture
[¥ [W3x NT4 2k =P Vista] Effacer les mots de passe enregistrés & la fermeture de firefos
[¥ [W3x NT4 2k =P Vista] Effacer les sessions didentification 3 la fermeture de firefos

!v (S MW T 4 2k =P Wista] Blaquer les fenétres Popup

[# [W3x NT4 2k =P Vista] Interdire aus sites web dinstaller des programmes
[# [W3x NT4 2k =P Vista] Désactiver JavaScript
F w9 NT4 2k =P Vista] Désactiver Java

W [w9e NT4 2k =P Vista] Activer le Prosy
1

W [w9= NT4 2k =P Vista] Mom d'hote du prosy HTTP
EESU_PROxY_HOST X

W [w9R NT4 2k =P Vista] Port de communication du proxy HT TR
HESU_PRO=Y_PORT X

W [w9= NT4 2k =P Vista] Me pas utiizer le prosy pour les adresses commencant par [séparatewr = ; |
EESU_PRO=Y_BYPASSH

F w9 MT4 2k =P Wista] Ubiizer le méme Prosy pour bous les protocoles

@ @ @

@

Exemple de configuration du proxy pour Firefox
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Astuce :
Pour réinitialiser la variable par défaut, il suffit de cliquer sur la coche afin de désactiver puis
réactiver le parametre.
La variable %variable% se mettra comme valeur .

a\\J

VI. Les imprimantes

* Dans la partie régle utilisateurs, que 1'on obtient en cliquant sur un groupe d'utilisateurs dans la colonne de
gauche, sélectionner Panneau de configuration puis section Imprimantes.

* A cet endroit vous pouvez spécifier le chemin d'accés aux imprimantes disponibles pour ce groupe d'utilisateur
dans ce groupe de machine. Le format sera le suivant :
\\<nom_serveur_impression>\<nom_partage_imprimante>
(ex : \\scribe\HPC14 ou \\sa304-P01\deskjetA304).

* Ainsi, éléves et professeurs peuvent avoir des imprimantes différentes sur un méme poste et un utilisateur peut
avoir des imprimantes différentes en fonction du poste et du groupe de machines auquel il appartient.

- @ pedago - Reégles
- g. technologie MuF
D amainddmins - WWindows
eleves Diossiers
professeurs Panneau de co
ﬂ |ean.dupont Systéme
+ g. arp_eale Barre des tache

Pozte de travail
E nvironnement
Bureau

Menu Démarrer
Internet E=plorer
Firefox
Thunderbird

Général
W [2k =P izta] Dézactiver l'accés au panneau de configuration
[T [P Yista] Activer le panneau de configuration clazsique

Impnmantes

v [aSm MT4 2k =P Vista] Désactiver la suppression d'imprimante

v /9 MTA 2k =P Vista] Dészactiver I'ajout d'imprimante

v [2k =P Vista] Désactiver la decouverte automatique des imprimantes sur le réseau

]
[ [MT4 2k =P “ista] Définir la premiére imprimante comme imprimante par défaut
[ [MNT4 2k =P Vista] Supprimer les imprimantes réseau qui ne sont pas génées par ESL
[ [2k =P Wista] Installation dez pilotes pour tous les utilizateurs
[# [MNT4 2k =P Vista] Imprimante locale par défaut

W [MNT4 2k =P Wista] Imprimantes rézeau installées [séparateur=""""]
YSeonibeshptechnologie

L]

* Il est possible d'ajouter plusieurs imprimantes réseau en les séparant par une virgule.
L'imprimante placée en premier fera office d'imprimante par défaut. Pour cela, il faut cocher la régle Définir la
premiére imprimante comme imprimante par défaut.

VII. Les mises a jour avec WSUS

*  Chaque établissement est pourvu d'un serveur Microsoft Windows 2008 avec le service WSUS.
*  Ce serveur permet d'éviter que chaque ordinateur réalise ses mises a jours en allant récupérer les fichiers a travers
Internet directement sur les serveurs de Microsoft.
*  Pour en bénéficier, il suffit de respecter la configuration suivante pour chaque groupe de machines.
e Les parametres suivant peuvent se résumé de la maniére suivante :
o L'installation des mise a jours se fait tous les vendredi a midi.
© Si la machine était éteinte a ce moment, elle exécutera sa mise a jour 1 minutes apres sont allumage.
o Les installations de mise a jour se font de maniére silencieuse.
o L'utilisateur est avertie et sollicité dans le cas ou un redémarrage de la machine est necessaire. Donc si
l'utilisateur répond non et demande de ne pas I'embéter pendant 4 heures (valeur maximum offerte). Il ne
devrait pas se faire couper dans son travail.

20/03/15
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“i{ Console ESUv4.0.1] = e

Fichier Action Aide
El@ pedago El Regles Configuration des mises a jour automatiques -
Eg. gp_eole P ESU

NuFw [P Vizta] Activer le démarrage du service de mize & jour Windows

Windows

Internet Explarer
Thunderbird

Clignt Scribe

Mizes & jour Windo
Machines

€ Gestionnaires

(]

; Domainddming
eleves
professeurs [2k =P Vista] D ézactiver laz mizes & jour autormatiques

[2k =P \ista] D ézactiver acceés & 'Windows Update
[2k =P Vizta] Automatization de linstallation des mises & jour

L)
[2k =P Vista] Installation silencieuse des mizes & jour mineures
[2k =P Vista] Demander & lutilizateur £l weut redémarer [MNE PAS redémarrer brutalement]
[2k =P Wista] Supprimer "Installer les mizes & jours et éteindre” du menu d'extinction
[2k =P Wista] Autorizer |a sortie dhibernation pour linstallation des mises & jour
[2k #P Vigta] Jour dinstallation des ka) automatiques 0=T ous les jours, 1=Dimanche, ¥=5amedi

Y o IAANR = A AT~

[2k #P Vizta] Heure d'installation des Mo automatiques [0 < 1< 23]

A2

[2k =P Wista] Exécuter la mize & jour au démarrage =i lordinateur était &teint & 'horaire de mize & jour nomale

v [2k XP Vizta] Délai en minutes (0 min, 10 max] avant l'exécution de la mize & jour aprés le démarrage de la machine [option précédente act
1

[ [2k =P Vista] Activer la madification de la fréquence de détection de mizes & jour
v [2k %P Vista] Interval de détection des mises & jour en hewres [de 1 5 10]
10

v [2k =P Vista] &ctiver le téléchargement des Mad depuis un serveur WSLS

@

@

Configuration wW5U5 =
[ [2k =P Vista] Le serveur WSUS distribue des mize & jour erces

[ [2k =P Vista] Les utiisateurs MOM-administrateurs peuvent paramétrer les Mad automatiques [dangereus)

W [2k ¥P Vista] Mom du groupe dont la machine fait partie

Nom domaine etab (ex : Ilgn/ mariotti / rs) E]

W [2k =P Vizta] Activer la gestion des groupes WSUS

v [2k P Vista] URL HTTP(S] du serveur WSUS

hittp: /Awsus E]
v [2k xP Vista] URL HTTP[S] du serveur de status WSS [doit &tre identique au serveur WSLIS)
hittp:/ Awsus

VIIl. Trucs et astuces

A. Les raccourcis du bureau et du menu démarrer par défaut

* Lorsque I'on ajoute un nouveau groupe de machine, et que I'on se connecte, il arrive que les raccourcis du menu
démarrer disparaissent. Voici la solution pour ne pas rencontrer ce probléme.

Raccourciz du Bureau et du Menu démarmer par défaut

- (2 pedago - Fegles
= g =

ESU
Dt = MUFW W [w3a MT 4 2k =P Vizta] Dossier "Bureau” de tous les utilizateurs
ez — S W indaws A:4technologiet_MachinehBureau
professeurs Ouverture de g8 | [ [w/9 NT4 2k =P Vista] Dossier "Menu Démarer
ﬂ jean. dupant (] Systéme R:Mtechnologiet_tMachinehhenu Démarrers

- g. arp_eole
Domainddmins
eleves
professeurs

Dogziers
Gestion des pro
Internet Explorer
Thunderbird

Client Scribe

Mizes & jour Windo
g. Machines

7 Gestionnaires

W w3 T4 2k =P Vista] Dogzier "Frogrammes de tous les utilizateurs

R:Mtechnologie,_Machinehbenu DémarrerProgrammes'

[w [ MT 4 2k =P Vizta] Dozsier "Démarage” de tous les utilizateurs
R:“technologiet_Machinedhenu DémarrersProgrammesD émarrage

v [w3x] Dossier "dpplication Data™ de tous les utilisateurs

R:Mtechnologiet_Machinehdpplication Data

* Aller dans le Dossiers situé dans Windows du nouveau groupe de machine.
e Passer chaque parameétre a Régle désactivée en cliquant deux fois sur chaque case. Un clic sur le bouton droit de
la souris sur le bandeau Raccourcis du Bureau et du Menu démarrer par défaut ouvre un menu et offre la
possibilité de tous désactiver en cliquer sur Tout griser.
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- g technologie
Darmainddrins
professeurs

ﬂ jean. dupont
Diomainddming
eleves

- @ pedago
eleves
- g Qip_eals
professeurs

- Fiegles
i ESL
| MuFu
- wml Windows
Ouwerture de z¢
Syztéme
Diozsiers
Gestion des pio
Internet Explarer
Thunderbird
Client Scribe
Mizes & jour Windo
g. b achines

€7 Gestiornaires

Raccourcis du Bureau et du Menu démarrer par défaut

[t MT 4 2k =P Wigta] Dogzier "Menu Démarmrer'

b9 Diozzier “Application Data" de tous les utilizateurs

[t MT 4 2k =P Wigta] Dogzier "Programmesz" de tousz les utilizateurs

b9 MT4 2k =P Vista] Doszier "Démarrage’’ de tous les utilizateurs

[t MT 4 2k =P Vigta] Doszier "Bureau’’ de tous lez utilizateurs

£ JONE [0 e JANE |

Explication : Le fait de désactiver la redirection des Raccourcis du Bureau et du Menu
démarrer par défaut dans le groupe de machine, permet d'utiliser les dossiers par défaut de la
machine. (Ex : C:\Documents and Settings\All Users pour windows XP et C:\Users\Public pour
Windows 7). Ce parameétrage permet aussi de faire cohabiter dans une méme salle les deux
systeme d'exploitation XP et Seven.

B. Les icones du bureau

Les icones placées dans R:\<nom_du_groupe_machine>\_Machine\Bureau seront visibles par tous les

utilisateurs

Les icones placées dans R:\<nom_du_groupe_machine>\professeurs\Bureau seront visibles que par les

professeurs

Dans le cas ou vous voulez utiliser le bureau visible par tous les utilisateurs, il faudra laisser active la regle [W9x

NT4 XP VISTA] Dossier « Bureau » de tous les utilisateurs »

- @ pedago

- g technologie
Domairddmins
eleves
profeszeurs

7 jean dupcnt

- g. arp_eole
D amainddmins
eleves
professeurs

- Régles

sl ESL

wi [LIFw

- wml Windows

Ouwerture de ze
Systéme
&
[&7] Gestion des pro
Internet Explorer
Thunderbird
Client 5cribe
Mizes & jour Windou
g. Machines
7 Gestionnaires

C. Les Dossiers personnels

Afin de réduire I'occupation de I'espace perso des utilisateurs et pour un meilleur fonctionnement de certaines

applications, il est conseillé de configurer comme suit le paramétrage des Dossiers personnels de chaque groupes

Raccourcis du Bureau et du Menu démamer par défaut

v [Se MT4 2k =P Vista] Dossier "Bureau” de tous les utilisateurs

R:4technologie’_Machine Bureau’,
[ [a9a MT4 2k =P Vigta] Dossier "Menu Démarrer”

[V w9 MT4 2k =P Yista] Doszier "Programmes"" de tous les utilizateurs

[ [ MT4 2k =P Yista] Doszier "Démarrage” de tousz les uliizateurs

[+ [w9] Dozzier "Application Data" de tous les ublizateurs

d'utilisateurs dans chaque groupe de machines.
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=-ZH pedago
: # technologie

Domainddriins EI
adrministratifs
profezseurs

grp_eole

Domainddmins
eleves
professeurs

Environnement Sécurisé des Utilisateurs

Astuce :
On peut constater que ESU prend en considération les dossiers « Mes Images », « Mes vidéos »,
« Ma musique », « Modeéles » et « Téléchargements » du nouveaux systéme Windows 7.

=145} Régles

MuFw

Windows
----- D ossiers
----- Panreau de co
----- Systéme
----- Barre des tache
----- Pozte de travail
----- Environnement
----- Bureau
----- Menu Démarrer

=] ‘g Internet E xplorer

=

[¢5] IET

(5] Configurer les b
Firefox
Thunderbird

(L F

Doszsziers personnels

Vv [ MNT4 2k P Vista] "Mes Documents"

[NERS

W  [%P “ista] "Mes Images"

|- \Mez Images

W [Vista] "Mes Vidéos"

:hMes Widéos

v [vista] "Ma buzique"

115 a Musique

v [vista] "Téléchargements"

AT éléchargements

W [ MT 4 2k %P Vista] Dozsier contenant les favornis [nternet
|J:\confin_eolehF avoris

V[ MTA 2k 2P Vista] Dozsier "Application Data"
|J:hconfig_eole®dpplication Datah

v w3 MT4 2k %P Vigta] Dogsier des histoniques de connexion
|1 weonfig_eolehlocal SettingshHistoniquet,

v [ HT4 2k XF Vigta] Dossier des "Cookies"

|1 veonfig_eolehCookiesh

W w9 MT4 2k %P Vista] Dozsier des "Modéles"
| hModéles

000000000

* Ce qu'il est important de désactiver, ce sont les dossiers « Application Data », « Historique » et « COOklES ».
= ’ Regles

= @ pedago

E| # technologie

E_a arp_enle

2

Domainddming EI

adrministratifz
eleves
profezzeurs

DomainAdmins
eleves
profeszeurs

A retenir :
Il est important de désactiver le dossier Application Data. Le profil Firefox est déporté dans ce
dossier et empéche la possibilité de se connecter sur plusieurs ordinateur avec le méme compte et
d'ouvrir Firefox.

P LF
Windows

[g5] Dossiers

(3] Panneau de co
(53] Swstéme

(5] Bane des tache
(53] Poste de travail
(23] Environnement
(5] Bureau

(&3] Menu Démarrer
=B g |nternet Explorer

(3] IET

@ Confiqurer lez b

il

Firefou
Thunderbird

e F

Doszsiers perzonnels

W [3m MT A 2k =P Vista] "Mes Documents”

[N

v  [=P%ista] "Mes Images"

|\ es Images

W [Wista] "Mes Yidéos"

IJ:hMes Vidéos

vV [Wista] "Ma kMusigue"

|- W a Musique

I+ [Mista] "'Téléchargements”

|IAT éléchargements

v /9 MT4 2k =P Vista] Dozsier contenant les favariz Intemet
|J:heonfig_eolehF avaris

[ 3R MT4 2k %P Vista] Dossier "Application Data™

Fiégle dézactivés

[7 [ [wi9e MT4 2k =P Vista] Dossier des histonques de connesior
Renle dézachvée

[+ [wf9 MT4 2k =P Vista] Dossier de: "Cookies”

Reégle dézactivés

WV 3 T4 2k %P Vista] Dossier des "Modéles"
:AModéles

D000 00000 0
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D. Accés limité a un poste en fonction de I'utilisateur

Pour limiter I'accés a un poste, il suffit de ne configurer que les groupes d'utilisateurs autorisés et de cocher
Déconnecter les utilisateurs n'appartenant pas au groupe de machine.

Dans I'exemple ci-dessous, on interdit au éléves de pouvoir se connecter sur les ordinateurs de la salle des
professeurs.

- @ pedago - Reégles
- g. zalleprofz am| [LF
Domainddmins + ‘mm Windows

w + ‘wed |nternet Fznlarer
prc X Supprimer Suppr

+ g. technc

= g arp_ec @ Augmenter |a priorité Cirl+Haut
Dc ) Diminuer la priorité Ctrl4+Bas
ele

Dt Charger depuis un modéle  Ctrl+L

Enregistrer comme modéle  Cirl+5

- @ pedago - Regles

v i[9 NT4 2k %P Vista] Déconnecter les utilizateurs n'appartenant pas au groupe de mac
= B salleprofs EsU [~ [w/9% NT4 2k %P Wista] Mode debug active
g Dromainsdmins W 9 MT 4 2k =P Vista)] Afficher le nom de Futiizateur en fond d'écran
professeurs v [ MT4 2k %P Yista] Mettopage du registre "Utilizateur”

MHuF
Wwindows

+

+ g. technologie Internet E #plorer

- g. qrip_eole Thunderbird
Domainddminz Client Scribe
eleves Misez & jour Windo
profeszeurs g. M achines

€ Gestionnaires

IX. Personnalisation du fond d'écran

11 est possible de modifier le contenu du texte a afficher sur le fond d'écran lorsque l'option Afficher le nom de
'utilisateur en fond d'écran est cochée dans la console ESU.
- @ paiety " Fjégles [ [ MT4 2k P Yista] Déconnecter les utilizateurs n'appartenant pas au groupe de machine
+ Bl salleprofs. ESU [ [tk MT4 2k %P Vista] Made debug active
+ g technologie MuFw

. I ifw3e MT4 2k =P Vista] Afficher le nom de I'utlizatecr en fond d'écrar
- g grp_eale 2 Windaws v D3 MT4 2k =P vizta] Hettopage du reqistre "Ubilizatewr

Dromainddmins Internet Explarer
eleves Thunderbird
profeszeurs Cliett Scribe
tizes & jour Windoy
g. tachines

€ Gestionnaires

La personnalisation se fait par utilisateur ou groupe d'utilisateurs a l'aide d'un fichier texte ayant I'extension .bgd.
Ce fichier dois se trouver dans U:\esu\Base\<groupe_de_machine>\<utilisateur_ou_groupe>.bgd.

P Astuce :

Il peut s'avérer utile pour connaitre tout de suite I'adresse IP de la machine visible en fond
d'écran pour le groupe DomainAdmins

Pour modifier le texte du fond d'écran pour les membres du groupe DomainAdmins dans le groupe de machine
grp_eole, créez le fichier DomainAdmins.bgd dans le dossier U:\esu\Base\grp_eole\

*  Ce fichier peut contenir les variables suivantes :

o Toutes les variables d'environnement Windows (2%0WINDIR%,%PATH%, ...)

o %ESU_PROXY_HOST%
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%ESU_PROXY_PORT%

%ESU_PROXY_BYPASS%

%ESU_PDC%

%ESU_DOMAINE%

%ESU_0S%

%ESU_PARTAGE_ICONES%
%ESU_LECTEUR_ICONES%
%ESU_GU%#%ESU_GM%

%USERNAME%

%USERLNAME%

%GROUPES%

%SID%

%I1P%

Exemple de configuration personnalisée du texte en fond d'écran
© Contenu du fichier :

USERLNAME == %USERLNAME%

COMPUTERNAME == %COMPUTERNAME%

ESU_0S == %ESU_0S%

ESU_GU == %ESU_GU%

GROUPES == %GROUPES%

IP == %IP%

NUMBER_OF_PROCESSORS == %NUMBER_OF_PROCESSORS%
PROCESSOR_IDENTIFIER == %PROCESSOR_IDENTIFIER%
PROCESSOR_LEVEL == %PROCESSOR_LEVEL%
HEHHHHHHHBHHBHHBHHBHH R

D'autre informations ..
HEHHHHHHHBHHRHHBHH B H R

o o o o o o o o o o o o o

o Résultat

USERLNAME == admin admin
COMPUTERNAME == PEDAGO1

ESU_OS == WinXP

ESU_GU == DomainAdmins
GROUPES == ['DomainAdmins’, 'DomainUsers’, 'PrintOperators’, 'professeurs’]

IP ==10.198.52.50

NUMBER_OF_PROCESSORS ==

PROCESSOR_IDENTIFIER == x86 Family 6 Model 30 Stepping 5, Genuinelntel
PROCESSOR_LEVEL ==

HARHHBHA R RH R R R

D'autre informations ...

HARHHBHA R RH R H R
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